Приложение 7 к протоколу Правления от 28.04.2025 года №30 §8а

	  
	2025 жылғы «28» сәуірде
 «Bereke Bank» АҚ (Lesha Bank LLC (Public) ЕБ) Басқармасымен 
«Бекітілді»
Тірк.  №1972


Куәландырушы орталықтың тіркеу куәліктерін қолдану саясаты  
ІНҚ БОЙЫНША ТҮЙІНДЕМЕ 
	ІНҚ иесі
	Киберқауіпсіздік блогының Киберқауіпсіздік департаменті

	Қолжетімділік деңгейі: «Жалпы пайдаланудағы ІНҚ», «Құпия»
	Жалпы пайдаланудағы ІНҚ

	Бекіту органы
	Басқарма 


Мазмұны
31-Тарау. Жалпы ережелер

2-Тарау. Куәландырушы орталықтың қызметі және функциялары
4
3-Тарау. Тіркеу куәліктерін дайындау және кілт жұбын орнату
5
4-Тарау. Тіркеу куәліктерін пайдалану
5
5-Тарау. Тіркеу куәлігін кері қайтарып алу, өзгерту
6
6-Тарау. Тіркеу куәлігінің мазмұны
6
7-Тарау. Тіркеу куәліктерінің кеңейтулері
6
8-Тарау. Куәландырушы орталықтың сервистерді ұсыну тәртібі
8
9-Тарау. КО және КО тіркеу куәлігін иеленушілерінің құқықтары мен міндеттері
9
10-Тарау. Құпия ақпаратпен жұмыс істеу тәртібі, КО мен КО тіркеу куәлігін иеленушілерінің кепілдіктері
10
11-Тарау. Дауларды шешу тәртібі және өзге де талаптар
11

1-Тарау.  Жалпы ережелер
1. Осы Куәландырушы орталықтың тіркеу куәліктерін қолдану саясаты (бұдан әрі – Саясат, Тіркеу куәліктерінің саясаты) электрондық құжат және электрондық цифрлық қолтаңба мәселелері бойынша Қазақстан Республикасының құқықтық актілерінің тапалтарына сәйкес «Bereke Bank» АҚ (Lesha Bank LLC (Public) ЕБ) Куәландырушы орталығы (бұдан әрі – КО, Куәландырушы орталық) қызметін қамтамасыз ету мақсатында жасалды.  
2. Тіркеу куәліктерінің саясаты Куәландырушы орталық шығаратын тіркеу куәліктерінің түрлерін, олардың ақпараттық қауіпсіздіктің үлгілік талаптарымен біріккен мүдделі ақпараттық жүйелердегі қолданылуының негізгі қағидалары мен жалпы талаптарын анықтайды, бұл осы тіркеу куәліктерін пайдаланатын ақпараттық жүйелердегі белгілі сенім деңгейіне кепілдік береді. Саясат КО-нің тіркеу куәліктерін басқару бөлігіндегі жұмыс регламенті мен тетіктерін анықтайды.
3. Тіркеу куәліктерінің саясаты Куәландырушы орталықтың қызметінің, Қазақстан Республикасының құқықтық актілерінің талаптарына және RFC 3647 халықаралық салалық ұсынымдарға сәйкес бөлек ішкі нормативтік құжаттарға шығарылған ашық кілттер инфрақұрылымының қауіпсіздігін қамтамасыз етудің толық тәртібі мен рәсімдерін анықтамайды. Саясат Куәландырушы орталық қызметінің қағидаларының (бұдан әрі – Қағидалар) ажырамас бөлігі болып табылады. 
4. Куәландырушы орталық қызметтерін пайдаланатын ақпараттық жүйе қатысушысы тіркеу куәлігін шығару туралы өтінішке (электронды өтінім) қол қойған (берген) сәттен бастап қатысушы үшін Тіркеу куәліктерінің саясатының және Қағидалардың оған қолданылатын талаптары орындауға міндетті болады.
5. Тіркеу куәліктерінің саясаты нысандық сәйкестендіргіштердің қазақстандық сегментінде 1.2.398.3.33.2.1 нысандық сәйкестендіргіштің берілуі арқылы тіркелген.
6. Саясатта келесі ұғымдар мен анықтамалар пайдаланылады: 
1) генерация – кілттерді (ЭЦҚ жабық және ашық кілттерін) қалыптастыру процесі; 
2) интернет-ресурс – Интернет желісі арқылы және/немесе Банктің периметрінде қолжетімді және тіркеу куәліктерін шығару/кері қайтарып алу үшін өтініш берушінің және тіркеу куәлігінің иеленушілерінің өтініштеріне, электрондық құжаттармен алмасу үшін және олар үшін КО жариялаған ақпаратты алуға арналған ақпараттық жүйелердің мобильді қосымшалары немесе Банктің вэб-порталындағы бөлімдер;   
3) ашық кілттердің инфрақұрылымы (бұдан әрі – АКИ) – Қазақстан Республикасының заңнамасына сәйкес тіркеу куәліктерін басқаруға бағытталған ақпараттық жүйелер, ұйымдастырушылық және техникалық іс-шаралар кешені; 
4) негізгі жұп – ашық және жабық асимметриялық кілттен тұратын өзара байланысты жұп; 
5) компрометация – бөгде адамның қорғалатын ақпаратқа, оның ішінде ЭЦҚ-ның жабық кілтіне қол жеткізу фактісі; 
6) негізгі тіркеу куәлігі - «субъект» және «шығарушы» жолдары сәйкес келетін куәлік; 
7) тіркеу куәлігі мәртебесінің онлайн протоколы (Online Certificate Status Protocol) (бұдан әрі – OCSP) - тіркеу куәлігінің мәртебесін айқындауға арналған протокол;
8) КО жұмыскері-өзінің лауазымдық міндеттерін орындау кезінде оларға қол жеткізудің белгіленген құқықтары мен ережелеріне сәйкес КО ақпараттық ресурстарын пайдаланатын КО жұмыскері;
9) тіркелім – қолданыстағы және кері қайтарылған (жойылған) тіркеу куәліктерінің есебі жүргізілетін тіркелім немесе қойма; 
10) тіркеу куәлігі – электрондық цифрлық қолтаңбаның «Электрондық құжат және электрондық цифрлық қолтаңба туралы» Қазақстан Республикасының Заңында (бұдан әрі - Заң) белгіленген талаптарға сәйкестігін растау үшін КО беретін электрондық құжат;   
11) кері қайтарып алынған тіркеу куәліктерінің тізімі (бұдан әрі – КТКТ) – күші тоқтатылған тіркеу куәліктері туралы мәліметтерді, олардың сериялық нөмірлерін, кері қайтарып алу күні мен себебін қамтитын тіркеу куәліктері тіркелімінің бөлігі; 
12) Куәландырушы орталық (бұдан әрі - КО) - электрондық цифрлық қолтаңбаның ашық кілтінің электрондық цифрлық қолтаңбаның жабық кілтіне сәйкестігін куәландыратын, сондай-ақ тіркеу куәлігінің дұрыстығын растайтын заңды тұлға; 
13) КО қатысушылары – бір ашық кілттер инфрақұрылымында тіркеу куәлігін иеленуші, тіркеу орталығы немесе куәландырушы орталық рөлдерінің кез келгенін орындайтын жеке тұлғалар немесе өзінің атынан уәкілетті өкілдері әрекет ететін заңды тұлғалар жиынтығы;   
14) DN – КО немесе КО тіркеу куәлігін иеленушісін сәйкестендіру үшін қолданылатын тіркеу куәлігінің бірегей атауы (Distinguished Name); 
15) Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation List (CRL) Profile (бұдан әрі – RFC 5280)  - X.509 стандартына сәйкес интернеттегі ашық кілттер инфрақұрылымы үшін сертификаттардың  және кері қайтарылған сертификаттардың тізімі форматының мен құрылымының ұсынымдары;
16) Internet X.509 Public Key Infrastructure Certificate Policy and Certification Practices Framework (бұдан әрі – RFC 3647) - X.509 стандартына сәйкес тіркеу куәліктерін және ашық кілттер инфрақұрылымының тіркеу куәліктерін қолдану жөніндегі нұсқаулықтарды қолдану саясатын әзірлеу жөніндегі нұсқаулықтың ұсынымдары;
17) TSP (Time Stamp Protocol) – белгілі бір уақытта электрондық құжаттың болу фактісін дәлелдеуге мүмкіндік беретін криптографиялық хаттама;  
18) Х.509 – ЭЦҚ бар тіркеу куәлігінің көмегімен деректер форматтарын және ашық кілттерді бөлу рәсімдерін айқындайтын стандарт; 
2-Тарау. Куәландырушы орталықтың қызметі және функциялары 
7. Куәландырушы орталық ашық криптографиялық кілттің жабық криптографиялық кілтке сәйкестігін куәландырады, сондай-ақ ол шығарған тіркеу куәлігінің түпнұсқалығын және жарамдылығын растайды, ашық кілттердің инфрақұрылымын ұйымдастыратын қызметті жүзеге асырады, атап айтқанда: 
1) тіркеу куәліктерін беруге және кері қайтарып алуға сұранысты алу және өңдеу; 
2) тіркеу куәліктерін беру, сақтау, кері қайтарып алу және КО тіркеу куәлігін иеленушілерінің ЭЦҚ-ның ашық кілтінің тиесілілігі мен жарамдылығын растау;
3) кері қайтарып алынған тіркеу куәліктерінің тізімін шығару және жариялау;
4) тіркеу куәлігі мәртебесіне OCSP сұраныстарын өңдеу;
5) уақыт таңбасын қоюға TSP сұраныстарын өңдеу;
6) ЭЦҚ ашық және жабық кілттерін генерациялау.
8. КО келесі функцияларды жүзеге асырады:
1) жеке ЭЦҚ жабық кілтін генерациялау;
2) тіркеу куәлігін шығаруға өтініш берушінің сұранысын қалыптастыру;
3) КТКТ шығару;
4) тіркеу куәлігіне қол қою:
1) OCSP қызметтері;
2) TSP қызметтері;
3) өтініш берушілер; 
5) тіркеу куәлігін кері қайтарып алу; 
6) тіркеу куәліктері тіркелімін жүргізу;
7) кері қайтарып алынған тіркеу куәліктерінің тізімін жариялау;
8) КТКТ және OCSP қолдауды жүзеге асыру;
9) тіркеу куәліктерін қолдану қағидаларын бекіту; 
10) Куәландырушы орталықта тіркелген тіркеу куәлігін иеленушінің ЭЦК ашық кілтінің тиістілігін және жарамдылығын растау;
11) өтініш берушілердің құжаттарын қабылдау және тексеру; 
12) Қағидаларға сәйкес өтініш берушілерді сәйкестендіру және аутентификациялау; 
13) КО тіркеу куәлігін иеленушісінің ЭЦҚ жабық кілтін генерациялау;
14) КО тіркеу куәлігін иеленушісінің тіркеу куәлігін шығару, тіркеу, кері қайтарып алу, сақтау;
15) өтініш берушілердің тіркеу куәліктерін шығаруға құжаттарды сақтау.
9. Куәландырушы орталықтың тіркеу орталығы – тіркеу куәліктерін кері қайтарып алуға құжаттарды қабылдауға, өтініш берушілерді сәйксетендіруге, тиісті сұраныстарды куәландыруға және Куәландырушы орталыққа жолдауға және тіркеу куәлігін иеленушілеріне олардың тіркеу куәліктерінің деректерін ұсынуға уәкілетті Банк жұмыскерлері. 
3-Тарау. Тіркеу куәліктерін дайындау және кілт жұбын орнату 
10. Куәландырушы орталықтың тіркеу куәліктерін шығаруға өтініште (электронды өтінім) (бұдан әрі – Өтініш) көрсетілген мәліметтерге сәйкес тіркеу куәліктерін дайындайды. Өтінішті жеке тұлғалар немесе өзінің атынан уәкілетті өкілдері әрекет ететін заңды тұлғалар беруге құқылы. 
11. Тіркеу куәліктерінің форматы ITU-T X.509v3 және RFC 5280 ұсынымдарына негізделген.
12. ЭЦҚ кілттері сертификатталған АКҚҚ қолдана отырып қалыптастырылады.
13. ЭЦҚ кілттері келесі алгоритмдерге сәйкес кездейсоқ сандар генераторының көмегімен қалыптастырылады:  МЕМСТ 34.310-2004 және ҚР СТ МЕМСТ Р 34.11-2015. 
14. ЭЦҚ жабық кілтін генерациялау және сапасын тексеру параметрлері СТ ҚР 1073-2007 сәйкес сертификатталған АКҚҚ автоматты түрде анықталады.
15. Куәландырушы орталық кілт жұптарды және Куәландырушы орталықтың тіркеу куәліктерін ауыстыруды негізгі тіркеу куәлігінің қолданылу мерзімі өткеннен кейін немесе кілт жұптарды компрометациялаған жағдайда жүзеге асырады. Бұл ретте КО:
1) ескі кілт жұптарды және оларға сәйкес тіркеу куәліктерін пайдалануды тоқтатады (оларды кері қайтарып алады);
2) жаңа кілт жұптар мен оларға тиісті тіркеу куәліктерін жасайды.
16. тіркеу куәлігі әрекет ету мерзімі аяқталған кезде автоматты түрде жарамсыз болады. КО тіркеу куәлігін иеленуші өзінің тіркеу куәлігін оның қолданылу мерзімі аяқталғанға дейін кері қайтарып алуға құқылы.
4-Тарау. Тіркеу куәліктерін пайдалану 
17. КО қатысушылары тіркеу куәліктерін ЭЦҚ-мен құжаттарға қол қойған және тексерген кезде пайдаланады. Басқа мақсаттар үшін КО тіркеу куәлігін иеленушілерінің тіркеу куәлігі пайдаланылмайды. Тіркеу куәлігі ЭЦҚ ашық кілтінің мәнін ЭЦҚ тиісті жабық кілтін пайдаланатын қолданушыны сәйкестендіретін ақпаратпен байланыстырады. ЭЦҚ ашық кілтін іске қосу қажет КО қатысушысы тіркеу куәлігін ЭЦҚ тексеру үшін тіркеу куәлігінен қолданады.
18. КО тіркеу куәлігін иеленушілерінің тіркеу куәліктері келесі мақсаттар үшін қолданылады:
1) электрондық құжаттарға ЭЦҚ қол қою;
2) ЭЦҚ түпнұсқалығын тексеру;
3) тіркеу куәлігін кері қайтарып алу.
19. ЭЦҚ жабық кілтін келесі әрекеттерді орындағаннан кейін ғана КОтіркеу куәлігін иеленушісіне пайдалануға рұқсат етіледі:
1) ҚО тіркеу куәлігін иеленуші Саясат пен Қағидалардың талаптарымен танысты және толық көлемде қабылдады;
2) КО Қазақстан Республикасының заңнамасында белгіленген тәртіппен ЭЦҚ-ның тиісті ашық кілті үшін тіркеу куәлігін иеленушісінің тіркеу куәлігін шығарды.
20. ЭЦҚ-ның жабық кілтін пайдалану тіркеу куәлігін иеленушінің Қағидалар мен Саясатты қабылдауын білдіреді. 
21. КО тіркеу куәлігін иеленушілеріне мынадай жағдайда КО ЭЦҚ қойылған кезде тіркеу куәліктерін пайдалануға тыйым салынады:
1) олардың тіркеу куәлігінің жарамдылық мерзімі аяқталған;
2) олардың тіркеу куәліктері кері қайтарылып алынған жағдайда;
3) олардың тіркеу куәлігімен куәландырылған ЭЦҚ жабық кілтінің компрометациясына күдік болған жағдайда;
4) олардың тіркеу куәлігімен куәландырылған ЭЦҚ жабық кілтінің компрометациясы анықталған жағдайда;
5) КО тіркеу куәлігін иеленушілерінің тіркеу куәліктерін пайдаланудың рұқсат етілген тәсілдеріне жатпайтын жағдайларда.
22. КО тіркеу куәлігін иеленушілерінің тіркеу куәліктерінің мәртебесін электронды құжаттарға қол қою кезінде тексеру OCSP қызметі көмегімен тексеру арқылы ақпараттық жүйеде автоматты түрде орындалады.
5-Тарау. Тіркеу куәлігін кері қайтарып алу, өзгерту
23. КО тіркеу куәлігін иеленушілерінің тіркеу куәлігін кері қайтарып алу Қағидаларға сәйкес жүргізіледі.  
24. КО тіркеу куәліктерін өзгерту бойынша қызметтер ұсынбайды.
6-Тарау. Тіркеу куәлігінің мазмұны
25. КО 3 нұсқалы ITU-T X.509 және RFC 5280 (Certificate and Certificate Revocation List (CRL) Profile) ұсыныстарына сәйкес келетін тіркеу куәліктерін береді.  Берілген тіркеу куәліктері ITU-T X.501 (Distinguished Names (бұдан әрі - DN) ұсыныстарына сәйкес ұсынылған мәліметтерді «Субъект» және «Жеткізуші» жолдарында қамтиды.
26. Тіркеу куәліктерінде көрсетілген жеке тұлғаның немесе заңды тұлғаның уәкілетті өкілінің жеке деректері жеке басын куәландыратын құжаттарда көрсетілген мәліметтеріне сәйкес келуі тиіс.
27. Тіркеу куәліктерінің барлық түрлері үшін C (Country) атрибуты елдің екі әріпті кодынан (ISO 3166-1 alpha-2) тұрады.
28. Жеке тұлғалардың тіркеу куәліктері үшін CN (Common Name) атрибуты тіркеу куәлігін иеленуші – жеке тұлғаның тегін, аты мен әкесінің атын (міндетті емес) қамтиды (қатаң түрде көрсетілген тәртіпте). Бір атымен әр түрлі жеке тұлғалар арасындағы бір мәнді болдырмау үшін тіркеу куәлігінің CN атрибуты басқа қосымша мәтінді қамтуы мүмкін. Қосымша мәтін оны жеке тұлғаның атымен шатастырмайтындай етіп пішімделуі тиіс.  Жеке тұлғаның негізгі деректерінен кейін мәтін бөлгіш ретінде бос орыннан кейін дөңгелек жақшада жазылуы ұсынылады. Заңды тұлғалардың тіркеу куәліктері үшін атрибуттар тиісінше заңды тұлғаның уәкілетті өкілінің CN (Common Name) – тегін, аты мен әкесінің атын (міндетті емес), O (Organization) - заңды тұлғаның атауын және OU (Organization Unit) - заңды тұлғаның бизнес-сәйкестендіру нөмірін қамтиды.
29. SerialNumber атрибуты жеке тұлғаларды және заңды тұлғалардың уәкілетті өкілін сәйкестендіру үшін пайдаланылуы мүмкін. Жеке сәйкестендіру нөмірі немесе төлқұжат нөмірі және оны берген елдің коды бар.  
30. UID (Unique ID) атрибуты өзге жағдайда бірдей болатын атауларды (жеке тұлғаның тегі мен атын) айыру үшін пайдаланылуы мүмкін. 
31. Қосымша, l (Locality) және E (e-mail) атрибуттары пайдаланылуы мүмкін.
32. DN ерекше аты әрбір өтініш беруші үшін бірегей болуы тиіс. Егер өтініш беруші ұсынған DN аты бірегей болмаса, онда КО өтініш берушіні атының бірегейлігін қамтамасыз ету үшін CN атрибутын өзгертумен сұранысты қайта ұсынуды талап етеді. Саясатқа сәйкес екі атау, егер олар тек тіркеліммен, сөздер арасындағы астын сызу немесе бос орын таңбаларының санымен ерекшеленсе, бірдей болып саналады. Осылайша, тіркелім, астын сызу немесе бос орын символдары атауларды айыру үшін пайдаланылмауы тиіс.  Тіркеу куәлігі бірегей жеке тұлғаға немесе заңды тұлғаның уәкілетті өкіліне қатысты болуы тиіс. КО DN ерекше атын басқа өтініш беруші қайта қолданбайтынына кепілдік береді. 
Берілген тіркеу куәліктері мен КТКТ тіркеу куәліктерінің қоймасына енгізіледі және Қағидаларға сәйкес олардың қолданылуы басталған күннен кешіктірілмей жарияланады. 
7-Тарау. Тіркеу куәліктерінің кеңейтулері 
33. Иелерінің тіркеу куәліктерінде келесі толықтырулар бар: 
	Атауы 
	Маңыздылық деңгейі
	Форматы

	authorityKeyIdentifier
	FALSE
	OID 2.5.29.35 сәйкес 

	subjectKeyIdentifier
	FALSE
	OID 2.5.29.14 сәйкес

	keyUsage
	TRUE
	OID 2.5.29.15 сәйкес

	certificatePolicies
	TRUE
	OID 2.5.29.32 сәйкес

	authorityInformationAccess
	FALSE
	OID 1.3.6.1.5.5.7.1.1 сәйкес 

	crlDistributionPoints
	TRUE
	OID 2.5.29.31 сәйкес


34. КО тіркеу куәліктерінде келесі толықтырулар бар: 
	Атауы
	Маңыздылық деңгейі
	Форматы

	authorityKeyIdentifier
	FALSE
	OID 2.5.29.35 сәйкес

	subjectKeyIdentifier
	FALSE
	OID 2.5.29.14 сәйкес

	basicConstraints
	TRUE
	OID 2.5.29.19 сәйкес

	keyUsage
	TRUE
	OID 2.5.29.15 сәйкес

	certificatePolicies
	TRUE
	OID 2.5.29.32 сәйкес

	crlDistributionPoints
	TRUE
	OID 2.5.29.31 сәйкес


35. КО ЭЦҚ құралдары алгоритмдерінің келесі сәйкестендірушілерін қолданады: 
	МЕМСТ 34.310-2004 
	OID 1.2.398.3.10.1.1.1.2

	МЕМСТ Р 34.11-2015
	OID 1.2.398.3.10.1.1.2.3.2


36. КО Негізгі тіркеу куәлігінің құрылымы:
	Атауы
	Мазмұны

	Нұсқасы
	V3

	Сериялық нөмірі
	Тіркеу куәлігінің бірегей сериялық нөмірі

	Қол қою алгоритмі
	МЕМСТ  34.310-2004 қол қою алгоритмі 

	Шығарушы
	CN = Root Certificate Authority
O = Bereke Bank JSC
 немесе Bereke Bank JSC (SB Lesha Bank LLC (Public))
C = KZ

	Субъект
	CN = Root Certificate Authority
O = Bereke Bank JSC немесе Bereke Bank JSC (SB Lesha Bank LLC (Public))
C = KZ

	Қолданылу мерзімі
	Бастап жарамды: YYMMDDHHMMSSZ UTC
Дейін жарамды: YYMMDDHHMMSSZ UTC

	Ашық кілт
	Бинарлы түрдегі ашық кілттің мәні


37. Иесінің тіркеу куәлігінің құрылымы: 
	Атауы
	Мазмұны

	Нұсқасы
	V3

	Сериялық нөмірі
	Тіркеу куәлігінің бірегей сериялық нөмірі

	Қол қою алгоритмі
	МЕМСТ  34.310-2004 қол қою алгоритмі

	Шығарушы
	Жеке тұлғалар үшін:
CN = Individuals CA
O = Bereke Bank JSC немесе Bereke Bank JSC (SB Lesha Bank LLC (Public))
C = KZ
Заңды тұлғалар үшін:
CN = Legal Entities CA
O = Bereke Bank JSC немесе Bereke Bank JSC (SB Lesha Bank LLC (Public)) 
C = KZ
Жұмыскерлер үшін:
CN = Employees CA
O = Bereke Bank JSC немесе Bereke Bank JSC (SB Lesha Bank LLC (Public)) 
C = KZ

	Субъект
	Жеке тұлғалар:
CN = ТАӘ* 
SERIALNUMBER = IIN123456789012 немесе YYNPZZ
C = KZ
Заңды тұлғалар:
CN = Заңды тұлғаның уәкілетті өкілінің ТАӘ* 
SERIALNUMBER = IIN123456789012 немесе YYNPZZ
O = Ұйымның атауы
OU = BIN123456789012
C = KZ

	Қолданылу мерзімі
	Бастап жарамды: YYMMDDHHMMSSZ UTC
Дейін жарамды: YYMMDDHHMMSSZ UTC

	Ашық кілт
	Ашық кілт мәні 


Құрылымына түсініктеме: 
IIN123456789012 – жеке тұлғаның ЖСН;
BIN123456789012 – заңды тұлғаның БСН;
ТАӘ* - Тегі Аты және Әкесінің аты (опционалды);
YYNPZZ, мұндағы ZZ – төлқұжат нөмірі, YY – құжатты берген елдің коды. 
8-Тарау. Куәландырушы орталықтың сервистерді ұсыну тәртібі
38. КО тіркеу куәліктерін тіркеу функцияларын жүзеге асырады.
39. Тіркеу куәлігі кері қайтарылып алынған жағдайда, КО кері қайтарып алынған тіркеу куәлігінің сериялық нөмірін КТКТ тіркелімінде жариялайды.
40. КО интернет-ресурстар арқылы КО тіркеу куәлігінің иесіне тіркеу куәлігі туралы ақпарат алу мүмкіндігін береді. 
41. КО-да КО және КТКТ барлық шығарылған тіркеу куәліктері Қазақстан Республикасының заңнамасына және КО ішкі құжаттарына сәйкес белгіленген сақтау мерзімі ішінде сақталады.
42. Иеленушілерінің тіркеу куәліктері ITU-T X.509 және RFC 3280 стандарттарының ұсыныстарына сәйкес электрондық нысанда ұсынылған. 
43. КО негізгі тіркеу куәлігін және ITU-T X.509 стандарты 3 нұсқалы Х 500 стандарттар сериясына сәйкес электрондық нысанда КО шығаратын өзі қол қойған тіркеу куәлігін шығарады.
44. КО КТКТ электрондық нысанда және RFC 5280 (Certificate and Certificate Revocation List (CRL) Profile) стандартында анықталған форматта ұсынылады.
45. Тіркеу куәліктері КО-да олардың қалыптасуына қарай бірден жарияланады. 
46. КО КТКТ тәулігіне кемінде бір рет шығарылады және интернет-ресурста жарияланады. 
47. КТКТ-ны кезектен тыс жариялау қайтарып алынған тіркеу куәліктерінің пайда болуына қарай жүргізілуі мүмкін.
48. КО келесі КТКТ кеңейтулерін пайдалана алады: 
	Кеңейтудің атауы
	Мазмұны

	CRL number
	КТКТ реттік нөмірі

	Authority Key Identifier
	КО уәкілетті тұлғаның кілтті сәйкестендірушісі

	Reason Code
	Тіркеу куәлігін кері қайтарып алу себептерінің коды. Мүмкін мәндер (қоса алғанда, бірақ шектелмей): 
· Пайдаланушы кілтінің компрометациясы;
· КО кілтінің компрометациясы;
· Тіркеу куәлігінің қолданылуын тоқтату.


49. КТКТ құрылымы: 
	Атауы
	Мазмұны

	Нұсқасы
	V2

	Жеткізуші
	CN = Root Certificate Authority немесе CN = Individuals CA немесе CN = Legal Entities CA немесе CN = Employees CA
O = Bereke Bank JSC немесе Bereke Bank JSC (SB Lesha Bank LLC (Public))
C = KZ

	Шығарылған күні
	Бастап жарамды: YYMMDDHHMMSSZ UTC

	Жаңарту күні
	Дейін жарамды: YYMMDDHHMMSSZ UTC

	Кері қайтарып алынған тіркеу куәліктері
	Келесі түрдің реті:
· CertificateSerialNumber (тіркеу куәлігінің сериялық нөмірі);
· Time (кері қайтарып алуға өтінішті өңдеу күні мен уақыты). 

	Қолы
	Цифрлық қолтаңба 


9-Тарау. КО және КО тіркеу куәлігін иеленушілерінің құқықтары мен міндеттері 
50. КО қажетті өтінім құжаттары тиісінше ресімделмеген жағдайда және/немесе Қазақстан Республикасының заңнамасымен және Қағидалармен белгіленген құжаттар пакеті толық ұсынылмаған жағдайда, сондай-ақ тұлға он алты жасқа толмаған жағдайда күшіне енген сот шешіміне сәйкес түпнұсқалығы күмән туғызатын құжаттарды ұсынған кезде өтініш берушіге/КО тіркеу куәлігін иеленушісіне КО тіркеу куәлігін алудан немесе кері қайтарып алудан бас тартуға құқылы. 
51. КО мыналарға міндетті:
1) Саясатта, Қағидаларда және Қазақстан Республикасының заңнамасында айқындалған тізбе мен шарттарға сәйкес КО тіркеу куәлігін беру және кері қайтарып алу бойынша қызметті өтініш берушіге/КО тіркеу куәлігін иеленушісіне ұсынуға; 
2) өтініш берушілер жүгінген кезде ЭЦҚ кілттерін генерациялау;
3) ЭЦҚ-ның ашық және жабық кілттерінің, тіркеу куәліктерінің жоғалуын, түрленуін және қолдан жасалуын, рұқсатсыз пайдаланылуын болдырмау үшін барлық қажетті шараларды қабылдау; 
4) КО тіркеу куәлігін иеленушілерінің қолданыстағы және кері қайтарылған тіркеу куәліктерін есепке алуды жүзеге асыру;
5)  ашық ЭЦҚ кілтінің жабық ЭЦҚ кілтіне сәйкестігін куәландыру, сондай-ақ тіркеу куәлігінің дұрыстығын растау;
6) Қазақстан Республикасының заңнамасына сәйкес КО жүйелерінің физикалық қауіпсіздігін қамтамасыз ету; 
7) КО ақпараттық жүйелерін бағдарламалық қамтамасыз етуді және деректерін резервтік көшіруді жүзеге асыру;
Резервтік көшірмелердің жеткізгіштері мыналарды алдын алу үшін қауіпсіздікті қамтамасыз ете отырып сақталады: 
1) резервтік көшірмелерге рұқсатсыз қол жеткізу; 
2) резервтік көшірмелерді бұрмалау; 
3) резервтік көшірмелерді жою.
8) интернет-ресурста тәулік бойы келесі материалдардың көпшілік алдында қолжетімділігін қамтамасыз ету:
1) КО негізгі тіркеу куәлігі; 
2) кері қайтарып алынған тіркеу куәліктерінің тізімі;
3) Қағидалар; 
4) Саясат;
5) OCSP сервисі (тек мақсатты ақпараттық жүйе арқылы);
6) TSP сервисі (тек мақсатты ақпараттық жүйе арқылы);
9) көпфакторлы аутентификация көмегімен иеленушінің келісімінсіз КО ЭЦҚ жабық кілттерін пайдаланумен электрондық құжаттарға қол қою мүмкіндігінің болмауын қамтамасыз ету;
10) Тіркеу куәлігін иеленушінің электронды қолтаңбасының жабық кілттерін компрометациялау фактісі анықталған жағдайда КО тиісті тіркеу куәлігін дереу кері қайтарып алуға және шығынды азайту бойынша шаралар қабылдауға тиіс;
11) Интернет-ресурсында КО ақпаратының өзектілігін қамтамасыз ету;
52. КО тіркеу куәлігін иеленуші мыналарды алуға құқылы:
1) тіркеу куәлігін шығару және кері қайтарып алу бойынша қызмет;
2) КТКТ-ге қолжетімділік;
3) өзінің тіркеу куәлігіне қолжетімділік;
4) электронды құжаттарға қол қою бойынша қызмет.
53. КО тіркеу куәлігін иеленуші келесі талаптарды орындауға міндетті:
1) КО-ға шынайы мәліметтер мен түпнұсқа құжаттарды (олардың көшірмелерін) ұсыну;
2) ЭЦҚ қол қоюға (ЭЦҚ жабық кілттерін пайдалану) қол жеткізу үшін пайдаланылатын аутентификациялық деректері компрометацияланған жағдайда, сондай-ақ егер тіркеу куәлігін иеленушіге осы тіркеу куәлігін пайдаланатыны немесе бұрын басқа тұлғалар пайдаланғаны белгілі болған жағдайда, тіркеу куәлігін дереу кері қайтарып алу;  
3) кілттерге аутентификациялық деректерді қорғау үшін барлық қажетті шараларды қабылдау (жабық кілттің қолжеткізу құпиясөзі, мобильді құрылғыға қол жеткізу); 
4) тіркеу куәлігінде көрсетілген ашық кілтке сәйкес келетін жабық кілтті пайдалану.  
10-Тарау. Құпия ақпаратпен жұмыс істеу тәртібі, КО мен КО тіркеу куәлігін иеленушілерінің кепілдіктері
54. Қазақстан Республикасының заңнамасына және КО ішкі регламенттік құжаттамасына сәйкес КО келесі құпия ақпаратқа келесілерді жатқызады: 
1) тіркеу куәліктерін беруге өтініш материалдары;
2) қызмет журналдары;
3) КО қызметін (ішкі және аудиторлық) тексеру туралы есептер;
4) жұмыс істеуін қалпына келтіру жоспарлары;
5) ұйымдастыру-техникалық қауіпсіздік шаралары;
6) өтініш берушінің/КО тіркеу куәлігін иеленушісінің дербес деректері. 
55. КО құпия ақпаратты сақтау және өңдеу бойынша тиісті шараларды қолданады.    
56. КО келесі ақпаратты құпия ақпарат ретінде қарастырмайды: 
1) КО тіркеу куәлігін иеленушілерінің тіркеу куәліктері;
2) тіркеу куәліктерін кері қайтарып алу туралы ақпарат;
3) тіркеу куәліктерінің мәртебесі туралы ақпарат.
57. КО оған белгілі құпия ақпаратты бұрмалаудан, жоюдан немесе үшінші тараптарға авторизацияланбаған ашудан қорғауға жауапты болады. 
58. КО Қазақстан Республикасының заңнамасына сәйкес дербес деректерді қорғауды қамтамасыз етеді. КО 56-т. көрсетілген ақпаратты қоспағанда, тіркеу куәліктерін беруге өтініш берушілерді сәйкестендіретін ақпаратты жарияламайды.
59. КО дербес деректер ретінде тіркеу куәлігін иеленуші туралы ашық көздерден және Қазақстан Республикасының заңнамасына сәйкес шығарылған тіркеу куәліктерінің мазмұнынан қол жетпейтін кез келген ақпаратты қарастырады. 
60. Тіркеу куәлігін иеленушілерінің дербес деректерімен жұмыс істейтін КО-ның барлық жұмыскерлері Қазақстан Республикасының заңнамасына сәйкес оларға сеніп тапсырылған дербес деректерді қорғау бойынша жауапты болады.
61. КО-ға дербес деректерді ұсыну Қазақстан Республикасының заңнамасына сәйкес КО қызметтерін ұсыну мақсатында осы дербес деректерді пайдалануға келісімді білдіреді.
62. КО уәкілетті инстанцияларға (органдарға/тұлғаларға) Соттың ұйғарымы (шешімі) бойынша немесе Қазақстан Республикасының заңнамасына сәйкес дербес деректерді ашуды қамтамасыз етеді. 
63. Куәландырушы орталық мыналарға кепілдік береді:
1) шығарылған тіркеу куәліктерінде КО енгізген немесе оған белгілі фактілерді қасақана бұрмалаудың болмауы;
2) тіркеу куәліктерінің ақпаратында тіркеу куәліктерін беруге немесе беруге өтініштерді қарау кезінде салақтығы салдарынан КО жіберген кездейсоқ қателердің болмауы; 
3) тіркеу куәліктерінің Қазақстан Республикасы заңнамасының талаптарына, тіркеу куәліктерін қолданудың тиісті саясатының елеулі талаптарына сәйкестігі;
4) тіркеу куәліктерін кері қайтарып алу және қойманы пайдалану сервистерінің Қазақстан Республикасы заңнамасының талаптарына, барлық маңызды аспектілерде Тіркеу куәліктерін қолдану саясатының елеулі талаптарына сәйкестігі;
5) КО тіркеу куәлігін иеленуші электронды құжаттарға қол қойған кезде тиісті тіркеу куәлігінің мерзімі өтпеген және кері қайтарылмаған.
64. КО тіркеу куәлігін иеленуші электронды құжаттарға қол қойған кезде мынадай шарттардың орындалуына кепілдік береді:
1) қолданылатын жабық кілт және тіркеу куәлігі КО тіркеу куәлігін иеленушісіне тиесілі;
2) тіркеу куәлігін шығаруға өтініш (электронды өтінім) беру үшін тіркеу куәлігін иеленуші ұсынған барлық мәліметтер сенімді және өзгермеген;
3) КО тіркеу куәлігін иеленушісінің тіркеу куәлігінде бар барлық ақпарат сенімді; 
4) тіркеу куәлігі Қазақстан Республикасының заңнамасына және Саясат пен Қағидалардың талаптарына сәйкес қолданылады.  
11-Тарау. Дауларды шешу тәртібі және өзге де талаптар  
65. КО қызметі барысында жіберуші ЭЦҚ көмегімен деректердің қол қою фактісін жоққа шығаратын немесе қол қойылған деректерді алушы ЭЦҚ түпнұсқалығын тексере алмайтын жағдай туындауы мүмкін. КО қатысушылары арасында осындай даулар туындаған жағдайда тараптар қалыптасқан даулы жағдай туралы бір-бірін хабардар етуге және даулы жағдайды реттеуге шаралар қолдануға тиіс.
66. Даулы жағдайды КО қатысушыларының күшімен реттеу мүмкін болмаған жағдайда, олар қол қою фактісін растаудың ресми сұрауымен КО-ға жүгінуге немесе мәселені шешу үшін сотқа жүгінуге құқылы. 
67. Саясаттың мәні бойынша келіспеушіліктер болып табылатын дауларды шешу үшін қолданылатын құқық Қазақстан Республикасының заңнамасы болып табылады. 
68. Саясат интернет-ресурста жарияланған күннен бастап күшіне енеді және Саясаттың жаңа редакциясы жарияланғанға дейін қолданылады.
69. КО қатысушыларына Саясаттың өзгерістерін бекіту туралы ресми хабарлама КО интернет-ресурсында жариялау болып табылады.
� Өтпелі кезеңде O=Bereke Bank JSC КО шығарған барлық тіркеу куәліктерінің қолданылу мерзімі аяқталғанға дейін тек O= Bereke Bank JSC (SB Lesha Bank LLC (Public)) КО әрекет етеді. 
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